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HACKTUALITES

EN BREF

13 millions
de PC zombie
orphelins

e wcréateur» du gigantesque botnet
Mariposa a été arrété | Il s'agissait d'un
Slovéne de 23 ans qui, non content d'avoir
créé ce gigantesque réseau de PC zombie,
vendait aussi une
solution clé en
main pour que s¢s
«clients» puissent
en faire de méme.
Fort de 13 mil-
lions de machines
contaminées,
Mariposa a
servi a pirater
des cartes ban-
caires et des comptes en ligne de 500 grandes
entreprises et 40 banques. Maintenant que
«lserdo» est sous les verrous, Mariposa devrait
disparaitre puisqu'il lui est impossible de
mettre son logiciel 4 jour. La tiche est cepen-
dant énorme puisque la plupart du temps les
utilisateurs débutants ignorent que leur ma-
chine est infectée...

StarCraft Il gratuit ?

Douze ans apres la sortie du premier
volet, StarCraft Il est en quelques
semaines devenu un blockbuster que
les utilisateurs de PC attendaient de
pied ferme. |l n'en fallait pas plus pour
que des petits malins exploitent ce phénomeéne. Attention donc
aux emails qui circulent actuellement et dont le but est de mettre
la main sur le compte Battle.net des joueurs. Ce phishing envoyé
depuis une adresse du type «®blizzard.review.com» propese une
clé gratuite a tout possesseur d'un compte Battle.net. Quoique
trés ciblé, ce piege devrait tout de méme faire des victimes.
Prudence...
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Vidgr4 ch3r & p4s bOn...

S elon le magazine Test-Achats, la moitié des médicaments
vendu sur Internet sont contrefaits ! Pire encore puisque

dans un récent communiqué, le site indique qu'ils sont plus chers
que dans les pharmacies. Pour réalisé son test, le magazine

a commande sur différents sites trois médicaments délivrés
uniquement sur ordonnance : le Xenical (pour la perte de poids),
le Tramadol (analgésique) et le Viagra (qu'on ne présente plus).
Lors de la commande, les sites demandent a ce que le «patients
remplisse un formulaire médical et a chague fois les testeurs
inséraient une affection incompatible avec la commande
(personne cardiaque qui commande du Viagra, par exemple). Or
sur les 16 commandes passées, 11 ont été acceptées et seulement
9 ont été livrées (dont 2 sans notice et sans la boite d'origine). En
maoyenne, le prix des médicaments commandés est 345 % plus
cher gu'en pharmacie.

[Is font le bonheur des pros

Caméras cachées, micros invisibles... Désormais, grace a Internet, le matériel d*espionnage professionnel est exposé
la convoitise de tous. James Bond, Francois Mitterrand et Richard Nixon les auraient réclamés !

Porte-clés caméra Micro discret
De la taille d'une clé USB, cet enregistreur audio
numeérique permet d'espionner sans se faire re-
marquer. Doté d'une fonction d'enregistrement
directe par simple pression d'un bouton, I'appareil
est gussi doté de nombreuses fonctions qui le rend ik L

Disponible en version 4 et & Co, cette caméra enregis-
polyvalent : trois modes de qualité audio différents,

tre le son et la vidéo d'une simple pression de bouton.

Se dissimulant sous des airs de porte-clés, il est possi-

ble de la laisser dans une piéce en votre absence ou la
activation vocale pour enregistrer seulement quand
il y @ une conversation dans la piéce ol vous I'avez placé, micro interne et
micro cravate, réduction du bruit ambiant, etc. 5a mémoire interne de 2 Go

garder en main. |l est possible de paramétrer I'appareil
pour qu'il prenne des photographies 3 intervalle ré-

permet de stocker jusqu'a 560 heures d'enregistrements.
Prix: 149 €

gulier. Fas de probléme pour récupérer les données
= puisque vous pourrez le
o connecter sur un simple
port USB...
Prix:49 £
9 www.top-espion.com @ www.espion-on-line.com
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WitiRobin, pare

a cracker !

ous vous avions déja parlé

du WiFi-Box, un dispositif
venu de Malaisie qui permettait
«d'emprunter» la connexion du
voisin'grdce a |'application Back-
Track. A la fois utilisé pour pirater les

réseaux Wi-Fi mal protégés et éviter de tomber

S\R:E8  HACKTUALITES

JAIL-
BREAK
FALCILE !

epuis |a légalisation du déblocage des téléphones par

les Etats-Unis, les choses semblent s'accélérer du caté
des logiciels de jailbreaking. Dorénavant, il existe méme un
service uniquement disponible en ligne. Compatible avec
dans les appareils tournant sous i05 4 (iPhone,

les mailles du filet HADOPI, ce genre d'appareil fait des iPad et iPod Touch), |ailBreakMe ne

émules puisque depuis peu de temps, la société espa- nécessite pas d'ordinateur

gnole WifiRobin propose un boitier embarquant direc- pour procéder a cette

tement le logiciel qui permet d'analyser et de cracker manipulation (qui

les clés de chiffrement. Doté d'une antenne surpuis- consiste en fait &

sante (5 dBi au lieu de 2 dBi pour la WiFi-Box), ce pouvoir installer des

WifiRobin détecte un grand nombre de réseaux Wi-Fi applications non signées).
dans un rayon de 2 kilométres et permet de contour- Il suffit de se connecter 3
ner en vingt minutes les protections WEP (64, 128 www.jailbreakme.com depuis

et 152 bits), WPA 802.1X, TKIP et AES. Le taux de son téléphone. Comme son grand
transfert est de 54 Mbps, I'appareil est auto-alimenté frére, JailBreakMe exploite une
par port USB et est bien siir compatible avec tous les faille d'i0S par l'intermédiaire du
Windows ainsi que les Mac et Linux. Pour la modique navigateur Safari. Attention, si vous
somme de 120 €, vous pourrez donc vous amuser a tentez une telle opération
tester la connexion de vos chers voisins. Attention, ce veillez a bien sauvegarder
genre de sport peut vous attirer des ennuis : 30 000 € vos données...
d'amende et 2 ans de prison si le voisin en question . 4

n'est pas au courant...

Ala trace

Voici un enregistreur de position GPS trés
compact (47x38x13 mm) trés facile 3 utiliser,
Une fois activé, il enreqistre les positions
GPS. Il peut &tre mis sur un porte-clés ou
dissimulé dans un véhicule. Vous

pourrez, par exemple, retracer

une randonnée, l'itinéraire d'un

véhicule, d'une personne, etc.

Une fois récupéré, connectez-le

a votre PC et téléchargez via

son cdble USE les itinéraires

enregistrés. Pour visualiser la

position sur une carte ou une

image satellite, le service Google

MAP est gratuit !

Prix: 59 €

M www.top-espion.com

Access denied

Appelée Pledge, cette poignée de porte intégre un verrou
avec lecteur d'empreintes digitales. Ce solide petit systéme
biométrique permet de

s'assurer de la sécurité

de votre vie privée. Idéal

pour protéger une piéce

de votre appartement ou

votre garage, le dispositif

fonctionne avec 4 piles

AA et reste trés facile

a utiliser. Il est possible

de programmer jusqu'a

120 empreintes digitales

pour garantir l'accés a vos

collégues, amis, etc,

Prix: 200 €

@ http://toutpourvous0.surinternet.com
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JBve bve Jiwa...

Un des pionniers du
streaming musical en
ligne vient de disparaitre. En
effet, Jiwa n'est plus depuis
le 4 aofit dernier. En ligui-
dation judiciaire, la société
n'a pas pu faire face a la
concurrence d'Apple, aux
téléchargements illégaux
(qui représentent toujours
une part importante de la
consommation de musique
sur Internet) et a la cupi-
dité des majors. En effet,
les sommes que Universal
Music, Warner Music, EMI
ou Sony Music exigeaient
pour que Jiwa puisse se
targuer d'étre un service
légal étaient bien au-dessus
des revenus du site. Pour
2009, la société avait di
verser 1 million d'euros
alors que le chiffre d'affaire
n'était que de 300 000 €...
Et lorsque Jiwa a commencé

payante pour booster un peu
ses chiffres, les majors ont
immédiatement demandé
encore plus d'argent. Equa-
tion impossible pour cette
petite entreprise... De méme,
Jiwa comptait beaucoup sur
wCarte musique jeune» (une
initiative gouvernementale
qui devait octroyer 50 € de
bon d'achat aux jeunes pour
acheter de la musique en
ligne) qui devait étre lancée
au début de cette année
mais qui a été repoussée a
I'automne prochain. Pas de
place pour les «petits» dans
ce monde de «majors»...

SCURIEZ, -
VOUS ETES  °

FILMES !

es chiffres d'un récent rapport de la Chambre _-
Régionale des Comptes de Rhdne-Alpes sur "
la sécurité publique 4 Lyon ne parlent pas vrai- pre
ment en la faveur des caméras de surveillance.
En effet, cette analyse sérieuse montre que dans
la Capitale des Gaules, les caméras de vidéosur-
veillance permettent une arrestation par caméra e
et par année. C'est ainsi que 'on apprend que les
219 caméras qui surveillent Ia ville n'ont permis
l'arrestation que de 200 personnes. Quand on £
sait que sur une annee, Lyon compte plus de 20 ! F
000 actes de «délinquance de voie publique», on -
peut se poser des questions sur ['utilité de ces =
caméras, qui, en plus de coiiter une fortune aux
contribuables, posent le probléme de la protec-
tion de la vie privée. Pour le gouvernement pour-
tant, la multiplication des caméras permettrait
une baisse de la délinquance. Or, toujours selon
ce méme rapport, I'impact n'est pas aussi net. En
effet, méme si entre 2003 et 2008, la délinquance
a baissé de 33 % a Lyon, elle a baissé de 48 % chez
la voisine Villeurbanne ol aucune caméra n'est
installée. On fait dire aux chiffres ce que

-—

a préparer une version

I'on veut..

F AV 4V 4V &Y SV BNV SV 4V 4V SV &V BV &V 4V &V |

Plus de BlackBerry dans
les pays totalitaires ?

Suivant 'exemple des Emirats Arabes Unis, I'Arabie
Saoudite a suspendu les services des BlackBerry (tchat,
e-mails et la recherche sur Internet). En effet, le fabricant
canadien Research in Motion (RIM) ne souhaite pas
partager les secrets de son algorithme de cryptage
unigue. |l faut savoir que lorsque vous envayez un email,
les données transmises par les BlackBerry transitent par
les serveurs de RIM pour y étre chiffrées ou déchiffrées.
Pour les gouvernements, il n'est alors plus possible de
surveiller les données réceptionnées ou émises par ces
telephones. Pour ces pays du Golfe persique, il s'agit
officiellement d'un probléme de sécurité nationale mais
pour les organismes non gouvernementaux, il s'agit avant
tout de censurer le Net. Le probléme trés épineux puisque
ce sont plus de 500 000 clients aux Emirats Arabes Unis
qui pourraient se retrouver avec un BlackBerry sans

aucun intérét (a part celui de téléphoner bien sdr). L'lnde
a aussi dermierement demande a avoir :

un acceés aux données mais pour ce ::.LH‘“
pays, RIM a trouvé un compromis g
avec le gouvernement. La société a oy
propose de fournir aux services de
renseignement indiens les codes
nécessaires pour avoir accés aux
e-mails des entreprises et des
particuliers limités dans le temps.
C'est peut-étre le début de la fin
pour la méthode de chiffrement de
RIM puisgu'on voit mal comment

la société pourrait dire non aux
Emirats Arabes Unis et a

I'Arabie Saoudite. De méme, les
Canadiens qui viennent d'ouvrir o
leur premiére boutique en Chine :
devront sans doute mettre de
I'eau dans leur Tsingtao...
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HACKTUALITES FOCUS

La Chine
s'éveille !

Depuis le début de I'année, nous avons été témoin du bras
de fer entre la République Populaire de Chine et Google. + Q0

Entre hacking, menaces, soupcons et réconciliation, 4
revenons sur ces événements pour le moins particuliers... 5 . =

ance en grande pompe
en 2006, Google.cn a
immeédiatemnent essuyé
des critiques de la part
ﬁ‘i‘p‘pnﬂn&m :églme
is et dﬂs ﬂl'giln:lsatmns non
gales A |'instar de
Mlcfﬁwﬁ: cl:"f“al'm ces derniers lui
: l'cpmqwﬂnt d'accepter le «filtrage
v dﬂs \CORLENUSHITIne censure visant
R s HEEe ummur entre l'internet des
N e ﬂhmms et llinternet du reste du monde.
: ; ﬂm.{fﬁsaltda taper «Tien'anmens sur le o
Gmglﬁ ‘chinois pour se rendre compte que 1cs
jréﬂ:l]tats gui s'affichaient différaient de ce que I'on
~ pouvait tmuﬂ'ﬂ ailleurs, tant au niveau des liens qi.u:
F i - ? " des images... Pourtant le gouvernement chingiéin'a m&i
UNE LEGERE DETENTE < facilité la piche au géant de Mountain View pu1squ§
Dernier rebondissement en date du coté de I'affaire «Google parfms. les services «made in» Google sedfoyaient = =
contre la Chine» : David Drummond s'est derniérement félicité coupes pour des raisons plus ou moing fantamstﬁ.-.._f._ﬂ kg
A O Y N T Y (G (A OO OB L2 plupart du temps, le prétexte utilisé était la mifc PTG
qui permet aux sites d'opérer en toute légalité en Chine. Il faut \ disposition de contenus pornographigtes (mquais.r I};_;--_.‘.z_'fé"«
dire qu'a part le moteur de recherche, toujours redirigé vers Google s'accommodait de ces petits caprices jusqu’ @R
Hong Kong, les services Google (Gmail, etc.) sont disponibles mars dernier ol la compagdie’a én une désagréable s
depuis Google.cn. Pour la Chine, ce renouvellement implique que [EEERGUE SR CIEREIE UM 61 Totee ISR 185 ELET O
Google jouera le jeu. Wait and see... venant de Chine et ayant «abouti d@ un vol de prnpriéte -
intellectuelle» selonin des vice- présnients David :

o
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Drummond. Aprés enquéte de
Google, il semblerait que d’autres
sociétés évoluant dans les domaines
d'Internet, des médias et de la
technologie ont aussi été attaquées
de la méme maniére. Pour Google,
vu la débauche de moyen mis en
ceuvre, il ne peut s’agir d'un pirate
isolé. Mais sans preuve, Google
n'accuse pas implicitement le
gouvernement chinois...

Pourquoi Google ?
Mais pourquoi une telle attaque
? Selon Google, le but des pirates
¢tait d'accéder aux comptes Gmail
de certains militants chinois des
droits de ' Homme. Heureusement
les correspondances n'ont pu étre
piraté, seules des données non
sensibles ont été compromises
(diverses informations concernant
les comptes, date de création, etc.)
Mais le divorce est déja a 'horizon.
Suite a ces histoires, Google décide
alors de «reconsidérer I'approche de
la Chine» et de ne plus filtrer les
résultats de recherche sur Google.cn.
Plutét courageux alors que Microsoft
et Yahoo avaient courbé |'échine
devant le formidable marché que
représente la Terre du Milicu (plus
de 350 millions d'internautes). En
cffet Google, leader des moteurs de
rechierche: dm Ii:r nde n' le.'quc*
nhmdm C ;%% ol le moteur

Impossible de faire une recherche sur
Google.cn depuis mars !

FOCUS

local Baidu s’accapare prés de 65 %
des parts de marché.

La Chine s’offusque

Devant ces accusations a mots
couverts, le porte-parole du
ministére des Affaires étrangéres
chinois a déclaré que : «l'Internet en
Chine est ouvert, que le gouvernement
chinois encourage son développement
et que la loi chinoise interdit toute
forme de cyber-attaques». Il faut

bien siir comprendre : «On ne
censure pas, on veut vraiment

faire du business avec Internet et
pour ce qui est des attaques, c’est
pas nous !». Le gouvernement
chinois n'en dit pas plus pour ne
pas envenimer la situation. Il faut
dire que méme si Google n'est que
numeére 2 avec un peu plus de 30%
des parts de marché, la marque
américaine est trés connue méme
des non-internautes. Depuis les
débuts du capitalisme dans ce pays,
tout le monde - y compris les grands
dirigeants mondiaux (suivez mon
regard) - leur mange dans la main.
5i Google ferme ses locaux, licencie
ses 700 employés et dit au revoir au
marché chinois, ce serait une sorte
de camouflet pour le gouvernement
de Pékin.

~Statuquo ?

 Depuis peu, Google est en partie
passé a 'acte. Les
internautes chmu:s

sur Gmgle_cn ne
peuvent plus faire

p de*mchm'che&

: -:'Im'squ on cllque

- dans le champ prévu

- aceteffet nous

_sommes redirigés

~vers la version hong-

- kongaise de Google,

non censurée bien

- siir (P'arrét du filtre

- de censure sur
Google.cn aurait été
PErcU Comitie une

 véritable déclaration de guerre pour

les officiels chinois). La maison

Blanche se dit «décue» qu'un accord

qui se cﬂnrrﬁctent

HACKTUALITES

David Drummond a réussi son coup. Ni
Google, ni la Chine ne perdent la face !

n'a pu étre trouvé et Pékin trouve
cette mesure «inamicale». La Chine
rappelle d'ailleurs que «la seule
condition de U'ouverture aux investisse-
ments étrangers est le respect des lois
chinoises». Pourtant il serait facile
aux chinois de blogquer 'accés 3 la
version hongkongaise de Google.

Il v a déja eu des précédents pour
YouTube et méme avec le service

= Google Blogger (Ha, les chinois ct
12 liberté d'expression !). Mais ici

- ce statu quo arrange tout le monde

_ puisque personne ne perd vraiment

la face.

Google reste dans la place et compte
bien faire travailler ses employés sur
d'autres projets (comme Android)

et le gouvernement chinois peut
continuer de dire que toutes les
entreprises étrangéres qui ont des
sites sur leur territoire respectent

les lois. Il est aussi intéressant de
noter que sur le blog de I'entreprise,
David Drummeond a pensé aux

700 employés chinois en précisant
que «Toutes les décisions ont été
inspirées et mises en ceuvre par nos
dirigeants aux Etats-Unis» (ici, il faut
comprendre : «Ils n'y sont pour rien
alors ne leur faites pas de mal, on ne
paiera pas les exécutions !»).




instein disait «Deux choses
sont infinies : 1'Univers et
la bétise humaine. Mais, en
ce qui concerne I'Univers, je
n'en ai pas encore acquis la certitude
absolue». En utilisant la bétise,
I'ignorance ou la crédulité de
certaines personnes, il est possible
d'obtenir ce qu'on veut. Pourquoi
essayer de hacker un mot de
passe s'il suffit de le demander
wgentiment», Ce n'est pas aussi
simple que cela mais en utilisant
un peu sa téte, il est possible de
faire croire a certaines situations.
Il faut pour cela se mettre dans
la téte de votre adversaire. La
technique la plus facile passe par
le téléphone : le but du pirate est
d’avoir le renseignement le plus
rapidement possible. Pour cela,
il aura préparé son personnage,
son discours et son «histoire». I
sera trés persuasif dans le timbre
de sa voix. Certains hackers ont
quelques techniques pour parfaire
leur crédibilité, comme posséder

un logiciel qui va

bruits de bureau ou L]Lll va changer

le timbre de la voix pour imiteg
celle d'une secrétaire par eXen
(voir notre article page 24).

Hackons la rédz

Imaginons que vous

connaitre les chiffreside

de ce magazine. Cette da
confidentielle n'est connue que
de trés peu de personnes : le

chef, quelgues journalistes et le
distributeur. Vious appelez a la
rédaction pendant une période
de vacances (les gens sontpacfois
partis et les stagiaires, méme
intelligents, ne sont pasifigrcément
au courant de la confidengialite

de certaines infos) et vous bez

sur un journaliste. En
passer pour quelgqu'un de'ls
distribution (le nom est ¢
I'ours du magazine) va
croire qu'il y a un prob
certains kiosques qui n

va les refr
pas. Il o::
exact poull

V05 ICENS

Le pirate
Si mais'
d’'infolf

ir géné) :

gleme
L £S5
Jue c'est...
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mais vous devez avoir beaucoup
d'invendu tout de méme... [ici le
pirate essaye d'obtenir les chiffres
de vente en jouant sur l'orgueil du
journaliste]

ID presse : Ho pas tant que ¢a
VOUus savez, nous vendons a peu
prés ... Heu attendez, comment
vous m'avez dit que vous vous
appelez ?

%5

et appelle mai
distributeur...

Bonjour ¢'est Monsieur Gome®
d'ID Presse, nous avons un

i vous souhaitez en savoir plus sur le social engineering, sachez que Kevin

EXTIRPATION DE DONNEES SOCIETE

probléme de comptabilité sur
le mois de juin et ce n'est pas
la premiére fois | Qu’est-ce qui
cloche chez vous enfin ?

Le distributeur : Ha je suis
désolé, je remplace actuellement
Monsieur X, je ne suis pas au
courant...

Le pirate : C'est un scandale,
rous ne sommes pas payés et vous
n'étes pas au courant !

Tedistributeur {en panigue car

se est un bon client) : Le
€ juin vous dites 7 Attendez

i utilise les données
les auparavant pour
la crédibilité) : Oui
mois de juin avec un
sxemplaires.

ez Tecu
pirate
mnait

Mitnick a coécrit un livre entier sur ce sujet. Celui qu'on considére comme

le meilleur hacker du monde n'a pas uniquement réussi grace a ses talents en
informatique. «L'art de la supercherie» («The Art of Deception»), publié en 2002
traite de I'art du social engineering principalement par le biais de la téléphonie. Si
vous &tes plutdt «cinéma», vous trouverez quelques exemples dans le film retracant
une partie de la vie de Mitnick : Cybertr@aque (Takedown).
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Souvent, plus c'est gros et plus
¢a passe. Avec une simple régle
de trois, notre pirate connait
maintenant les chiffres de vente
des mois précédents...

Une seule parade :
la paranoia
Il existe aussi d'autres cas de figure.
Par exemple, le pirate peut prendre
contact avec la société par lettre :
en-téte, logo et filigrane a
I'appui. On peut aussi imaginer
une boite postale avec un nom
d'emprunt pour sa société fictive.
Via Internet, le pirate peut se
faire passer pour un responsable
informatique ou un ingénieur
réseau dans |'espoir d’obtenir
des informations sensibles. On
peut aussi imaginer un contact
direct. Ici les accessoires seront
un costard-cravatte ou un bleu
de travail en fonction de son
«histoire». Le pirate peut aussi
cumuler ces différentes techniques
: téléphoner pour obtenir un
rendez-vous puis confirmer par
e-mail pour mieux vous gruger
lors de I'entretien ot vous vous
rendrez compte qu'il partage la
méme passion que vous pour la
péche a la mouche ! Pour une
entreprise, il est absolument vital
de former le personnel a ce genre

2 probléme. Un pirate prendre

plus «faibles» techniquement :
Staires, comptables, stagiaires
its nouveausx.

THE ART OF
DECEPTION



SOCIETE CHIMIE & DEFONCE

’«"i.

("est bien connu, on trouve de tout
sur Internet ! Avant que la police

du Net apprenne a se servir d'un
mulot, on trouvait méme des sites
qui proposaient toutes sortes de
drogues en vente par correspondance.
Mais maintenant que le réseau des
réseaux est sous étroite surveillance,
les cyber-dealers sont de plus en
plus rares. La nouvelle mode est aux
sites de «recettes» : héroine, LSD,
oxycodone, GHB, cocaine, etc.
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QUID DE
LALOI?

La production et/ou
la fabrication illicites
de stupéfiants sont
un crime, passible
de 20 ans de réclu-
sion criminelle et
d'une amende de

7 500 000, Cette

peine pouvant étre

portée a 30 ans si

les faits sont commis

en bande organisée. o

De quoi refroidir les Le phénoméne est tellement «a la mode» qu'une série a vu le jour.

E’E_P“?“t‘is botanistes/ Breaking Bad ou I'histoire d'un prof de chimie qui se met 4 fabriquer de la
HmisLes.



es sites proposant des

graines de cannabis et

les moyens de cultiver de

chez soi ne manquent pas
sur la Toile. On en trouve méme
proposant le matéricl adéquat
pour commencer ce type de
culture dans un simple placard.
Evidemment puni par la loi, ce
type de pratique n'a cependant
jamais tué personne. Par contre,
on trouve de plus en plus de sites
qui proposent des protocoles trés
détaillés permettant de faire a la
maison des drogues beaucoup plus
puissantes, Notre confrére Zataz.
com a derniérement fait état d'un
site qui proposait des livres entiers
surle sujet pour un abonnement
d'une yingtaine-d'euros mais
avec upn peu de persévérance,
nous avans trouvé des sites qui
proposaientgratiitement de telles
informations. Et les réseaux P2F ne
sont pas en reste... :

Papa est en haut, il fait
de I'héro...

Attention, il n'est pas si facile

de réaliscr de telles drogues chez
soi avec du matériel volé en

cours de chimie. Mais comme les
sommes en jeu sont considérables,
I'investissement est payant.
Pourtant, des apprentis chimistes
commencent a se faire attraper
par la police, L'année dernisre, un
jeune homme habitant Bourgoin-
Jallieu a commandé sur Internet
900 g de feuille de coca et un litre

CHIMIE & DEFONCE

SOCIETE

Chemistry Arc!

En cherchant un peu sur Internet ou Usenet, on trouve des | |
ressources trés précises sur la maniére de fabriguer de la
drogue. Ici un site pour «chimiste» qui donne des
méthodologies pour réaliser MDMA, Meth, LSD ou GHB,
wla drogue du violeur»

d'huile de sassafras pour faire ses
propres comprimés d'ecstasy.
a expliqué a la police qu'il était
simplement entré en contact
avec un administrateur de forum
qui lui avait expliqué cumment
réaliser sa «popotes et ol trouver.
les «ingrédients». L'apprenti
Escobar ne savait pas que 1' huile
de sassafras, a la fois utilisé dans
la.parfumerie.mais aussi comme
medicament est bien connu des
services de police pour étre un
précurseur de I'ecstasy. Cette
huile essentielle est d"ailleurs
interdite en France depuis 2007 et
son importation est étroitement
surveillée. Lors de la perquisition
les policicrs ont découvert un

l,es herbes type «I.egal buds»

~ véritable laboratoire... C'est
- d’ailleurs la tout le probléeme :

e

i appé’r. du gain attire de plus en

* plus de gens vers ce genre dérive, Tl
~faut pourtant savoir que la druguc
de synthése demande beaucoup

o de ngum;t‘ sclentlﬁque a produire.
Comme toute manipulation
chimique, le danger est grand et les
risques sont multiples : explosion,
contamination par des produits
volatils, mauyais dosage entrainant
un empoisonnement ou la mort.
Méme un €éléve studieux avec
20/20 en chimie et équipé du
matériel adéquat (on parle ici de
milliers d’euros d’appareil) n'est
pas a l'abri d'une surprisé qui peut
étre fatale...

i

dannies de France

P\ N trouve aussi sur Intemet des sites'qui vendent des alternatives 3 la marijuana :
les Legal Buds. Présentées comme des herbes 3 parfumer ou comme de l'encens,

elles ont &té récemment interdites par le Ministére de la Santé et des Sports francais (et
ne sont donc plus «Legal). Sans THC (la substance active du cannabis), ces mélanges
d'herbe censés contenir de la queue de lion (un proche parent du cannabis) ou de la
salvia divinorum (appelé sauge des druides) contiennent des molécules chimiques
comme la CP47 ou la CP457, des cannabinoides trés puissants realisés en laboratoire. |l
y a encore peu de temps, il suffisait de commander ces sherbes» pour les recevoir chez
s0i dans des petits paquets flashy avec des noms exotiques : Gorilla, Gold Spirit, Green
Viper, etc. Voici un petit reportage trés intéressant sur ce sujet diffusé sur TF1:
www.wat.tv/video/drogue-sur-internet-lap6n_2fivi_htmi %

Aujourd'hui fermé, le site Biosmoke proposait des
dizaines de type de «drogues légales». Depuis de
nombreux autres ont pris la reléve




HACKING TELEPHONE PORTABLE ET VIE PRIVEE

Téléphone GSM :
> 0N VOUS

flique ?

ur Internet, on trouve un peu de tout et de

En une quinzaine
d'années, le
téléphone GSM

est partout. On en
compte maintenant
presque autant que
d'individus sur terre.
Rien n'est donc plus MOBILE COMMUNICATIONS
tentant que d'utiliser
cette technologie

DIZ!I{I' suivre les n'importe quoi concernant la possibilité
utilisateurs pas a pas de traquer un GSM. 11 faut dire que la

. possibilité de localiser un individu sans
op ESDIEII!'IET des bouger de chez soi est un véritable fantasme pour
conversations. Entre certaines personines. Du coup certains sites en
mythe et réalité... profitent pour faire des blagues (vous rentrez le

numeéro et vous vous retrouvez avec des photos de
mauvais gofit) ou pour arnaquer les plus crédules. ..

Ou es-tu ?

1 est techniquement possible de localiser un
téléphone GSM grice a un procédé utilisé par

la police : 1a triangulation. Il s'agit de calculer
I"intensité de réception d'un signal a partir des 3
antennes relais les plus proches. Un peu comme
dans les films, il est possible d'avoir une précision
suffisante pour appréhender un suspect. Attention,
il faut que le téléphone soit allumé dans une zone
de réception suffisante. Plus fort, les téléphones

OOTHVQ 'f'.f iy Wous cherchez les personnes ::"""""'ﬂ plus récents qui sont équipés d'une puce GPS

qui vous sont chirés ¥ 00 |

peuvent étre localisés avec encore plus de précision.
11 suffit pour cela que notre individu se connecte a
son service GFS (ou une page Internet qui utilise

le GPS) pour savoir avec une précision extréme.
Mais si la police réussit ce tour de passe-passe,

les citoyens peuvent-ils les imiter ? A moins de
passer par un service spécial payant qui demandera
I"accord au propriétaire du téléphone pour le
localiser, il est impossible de faire quoique ce soit. Le
service Ootay (www.ootay.fr) propose par exemple
de géolocaliser les GSM de vos proches pour éviter
1"absentéisme scolaire ou évitez le vol de votre

Ootay, un des nombreux services qui permettent de traques téléphone. Lllne fDiSl inscrit, il faut que le f::rum‘isseur
un 65M légalement accepte de géolocaliser la personne (car bien str, Il
n'est possible de suivre a la trace qu'un utilisateur




TELEPHONE PORTABLE ET VIE PRIVEE

qui soit d'accord : enfants, amis,
parents dgés, etc.) et que la personne
que vous voulez localiser accepte les
termes du contrat via SMS. 11 suffit
ensuite d'aller sur le site Internet
du service ou sur le service WAP de
Owotay puis lancer la géolocalisation.
La personne est prévenue par SM5
que vous venez de la retrouver mais
il est un peu tard pour courir au
lycée...

Les conversations

bientot hackées ?

En ce qui concerne les écoutes
téléphoniques, la glace comment

a se briser sous les pieds de la
meéthode de chiffrement A5/1. Le
Chaos Computer Club (CCC),
une des associations de hackers

les plus influente dans le monde
promet méme un contournement
trés rapide de cet algorithme. C'est
d'autant plus inquiétant que de
plus en plus de services demandant
une seécurité optimale (banque
mobile, etc.) commencent a se
populariser sur ce réseau. La volonté
du CCC n'est pas de jouer le jeu
des organisations mafieuses mais
surtout d'alerter le grand public

et I'industrie téléphonique sur les
risques qu'ils font encourir a leurs
clients. Déja 1'année derniére lors
d'une conférence au Pays-Bas,

une équipe de hackers a
présenté une tentative
d’attaque de 1'algorithme
A5/1. Cette derniére
utilisait un «sniffers

(un appareil d'écoute

qui n'enregistre que les
conversations «cryptées

») et un module d'analyse
qui déchiffrerait la
conversation. Le but étant
de prouver la faiblesse de
I"algorithme, ce projet
Open Source ne prévoit pas
un décryptage a la volée
mais la technigue est la...

HACKING

Le responsable, Karsten Nohl,
souhaite donc mettre les pieds

dans le plat. Il estime actuellement
a trois mois la durée totale qui

serait nécessaire a ce que quatre-
vingts ordinateurs, présentant de
fortes capacités de calcul, puissent
réaliser une attaque par force brute
sur ['algorithme A5/1. Une fois
cassé, 1'algorithme permettrait de
générer des tables pouvant étre
ensuite utilisées par tout un chacun.
Au final, avec un ordinateur,
1'équipement radio (le sniffer) et
ces fameuses tables, il serait possible
d'intercepter des conversations. Ce
la vous semble énorme ? Sachez

que |'algorithme A5/2 utilisé aux

Karsten Nohl estime que le protocole AS/1
est en bout de course...

Etats-Unis est plus faible encore
que son homologue Européen...
Pour la GSMA (1" association

en charge du protocole GSM),
Karsten MNohl sous-estime certains
éléments du A5/1 notamment

la partie concernant le ciblage et
I'identification d'un appel GSM
visé. L'association souligne aussi
que son dernier rejeton, le A5/3,
est progressivement mis en place et
qu'il pourrait prendre la reléve aussi
bien sur la 3G que sur le GSM.
Encore une fois, il s'agit d'une
course de fond...

Quand le piratage se démocratise...

as forcément besoin

d'attendre le prochain crack
du A5/1 pour espionner des
GSM ! De plus en plus de sites
proposent des modifications de
téléphones portables permettant
d'espionner vos proches. Il suffit
d'installer un programme sur
un téléphone cible pour pouvaoir
écouter les conversations sans

éveiller les soupgons. La liste des

via la caméra, enregistrement de la
conversation lorsque vous ne pouvez
pas surveiller, scan des SM5, MMS,
interception des communications a
la volée, etc. Il faut bien sir avoir
acces au téléphone de l'individu que
vous voulez espionner mais cette
activité est en pleine expansion. La
cible est large : femmes ou maris
trompés, espionnage industriel,
espionnage de nourrice, surveillance

téléphones compatible est de plus en plus longue. Plus
fort : il est méme possible d'offrir un portable déja
équipé ! Un autre pack évoque la possibilité d'espionner
environnement du portable cible : un véritable micro
activable a distance ! Tout est possible : enregistrement

d'ado difficile ou simple curiosité. Attention, ce genre
de site ne prévient pas toujours que ce type d'utilisation
(comme le fait d'installer un programme sur le
téléphone d'un tiers a son issu pour l'espionner) est
complétement illégal en France...




ebute a/la fin du
- s de mai dernier. Ur
ham.ker francais contact
tla rédaction pour nous
I que certaines données de
eur Internet pouvaient
et copiées trés simplement.
fit de quelques clics de
g‘f. accéder a I'ensemble des
electroniques de la rédaction»
nait-il alors. Et effectivement,
if secondes, une base
s'ouvrait a nos regards
é Un tour de passe-passe |
dig ﬁmd perfield de

b
] -unlll-"r

serveurs Intgmet En quelquesdlts de souris, nous
1dre tumpte que les dunnées pnvées et sensmles

‘onglets ; aucun mode d’emploi.

Pourtant, derriére ces quelques -

' bits, une arme redoutable qui_

devrait permettre aux responsables
informatiques de réfléchir a deux
fois sur la sécurité de leurs serveunrs,
Dans le cas de cet «outil», il ¢n
existerait plusieurs dizaines du
méme type sur la toile, il suffit de

rentrer une adresse Internet trouvée

via le moteur de recherche Google.
«Le piu:. terrible, souhgne Francois

(un patu:iumrmd} un pirate
| informatique, I!r iffit de quelquas

- pour ce |

-

une razzia sur leurs i:@fﬂrmqﬁmw,

en quelques minutes» s’amusait
alors notre interlocuteur. Dans sa
démonstration particuliérement
inqujétante, des données bancaires
se sont affichées dans certains cas ;
des identifiants de connexion ; les
messages internes. Bref, l’r.,n'-‘.emble
des petitsiet grands secrets ins

et sauvegardés dans la moindre

de dennées. A noter que Frangois
nous a fourni les liens et les aceés
fautifs afin que les sites découverts
lors de notre entretien soient alertés
et corrigés. Du remords le jeune
homme ? Peut-étre | En attendant,
lors de sa démonstration, nous avons
pu voir déﬁler devant nos yeux
écarquillés des dizaines de mots de
passe, non chiffrés ; des données
bancaires Elmrngardées dans des
bases de ¢es de boutiques en
ligne.

ande trés forte
ype de données
icieux, 1'o l décortique une par
une les tables d' enregistrements
auvegardées dans les bases de
quelques secondes,
figurations des sites
Jeb, les identités, les

Une den

siques, les courriels, les
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adresses IP, les
messages laissés
par les employés et les
visiteurs des sites concernés
apparaissent. Dans le pire des

cas, les commandes et les données
bancaires sont consultables a
souhait. «Aujourd hui, souligne
Francois, une base de données peut se
revendre trés chére. §i je mets la main
sur des adresses électroniques, je les
revends a des spammeurs, Si j'ficcéde
a des données bancaires. Il existeisur
la Toile des espaces privés ott ilLgst
possible de revendre, érhmrgh@
ce type de prestations. Il m'est arrivé
de toucher plus de 4 000 € par mois'
en revendant mes découvertes.»

Un marché noir en pleine
EKPHI’ISIGI’I

Les tarifs varient selon les
«produits». Nous avons pu
constater sur deux forums basés en
Russie que les informations d'une
carte bancaire (Les 16 chiffres,

la date de validité et le CVV, le
cryptogramme inscrit a I"arriére de
la CB) pouvaient se revendre entre

5 et 30 euros piéce. «Le probléme,
souligne le pirate informatique, est
qu'il y a de plus en plus de monde pour
la revente de données piratées. Cela fait
baisser les prix.» Comme le souligne

Jérdme
Granger,
responsable de
la communication
de I'éditeur de
solutions de sécurité Sl
informatique G DATA «Cette -
économie soutefraimegui prend

ulhy

de l'ampleur. Le dweiﬂppemenf :i'@' b HTE En quelq ues tllu et avet un peu de :hante n'imparte

I"économie soutérraine au cours

des derniéres années s'f”iir_stﬁ’;‘.pﬂ_ﬁ_. T

le biais d'un exemple : La-oti les- -7
pirates informatiques si mnfh’fmf i
autrefois d'arrivend, f,JfJfL’ﬂ ir.

via des données volées tﬂ’f.ﬁﬂmq.\m
gratuit @ d'innombrables offres de™
pornographie sur Intemz.t iIs SE
targuent aujourd hui du m‘:fmrlrc ﬂe
cartes de crédit qu'ils ont: drjﬁ rulss;
a dérober. Fait: mnj.“rquﬁbh €es
données se t‘mmform'é”ﬁ‘t-u prt&.u]f

en espéces sonnantes et trﬂmr?m'ﬁl'a&.h

Une tendance qui a fait:naitre une
économie souterraine. Au;ﬂurﬂ 1'Fu.JJ;H
tout ce qui existe déja dans un vrai
environnement économique légal :
fabricants, commergants, prestataires
de services et clients se trouve dans

‘-
L1

qui peut trouver quantité de données sensibles...

~-Léconomie des-cyberdélinquants». Bref,

~“Jé wblack market» informatique

. d encore de beaux jours devant
Juri-d-Pour rappel, tout responsable
Hitide fraitement inforfiatique

de donnéespersonnelles doit
.:adopter des mesures de sécurité

bhquue (sécurité des locaux),

IUUJque*s «(Securité des systémes
d’tnformatmn] et adaptées a la
. rature des données et aux risques

"pre&qntu par le traitement. Le

non-respéetide 'obligation de

- '~.'.;s_r;_cuntc est sanctionné de cing ans

d’emprisonnement et de 300 000 €
d'amende (art. 226-17 du code

“.pénal).
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Wikileaks :

un trublion impossible a mater

Wikileaks est un site qui fait peur, méme au gouvernement américain. Il s'agit
d’une sorte de portail recensant des milliers de documents confidentiels qui
n‘auraient jamais dd sortir de 13 ol ils étaient soigneusement rangés. S"ils sont
arrivés en ligne, c'est grace au courage de sources qui peuvent et doivent rester
anonymes. Comment tout cela fonctionne-t-il ?

anceé en 2007,

WikiLeaks est un

site permettant

a tout a chacun
de poster des «fuites»
{«leaks» en anglais).
Qu'ils viennent des USA,
de I'ex-URSS, de la Chine
ou de pays africains, ces
personnes prennent le
risque de divulguer des
informations qui sont
en leur possession. Pour
permettre leur protection,
les échanges avec le site
sont bien slr sécurisés
grace au protocole SSL
mais il est aussi possible
d'utiliser le réseau
TOR en sus pour plus
de stireté. Uenvoi des
informations passe par
un simple formulaire.
Il suffit de cliguer sur
«Submit documents» sur
la page de garde poury
avoir accés. Pour ne pas
mettre en danger des
personnes (notamment
en ce gii concerne
I'aspect militaire), il est
aussi possible de mettre
une date a laquelle le site
pourra mettre la fuite en
ligne. En plus de cette
protection informatigue;
WikiLeaks«offre aussi
une protection légale
et éthique, Les serveurs,
bases en Suéde et en

Belgique dépendent des
lois de ces pays. Ces
derniéres sont en effet
parmi les plus stres du
monde en ce qui concerne
I"aspect de la protection
des sources. Aprés tout, si
une seule de ces personnes
est inquiétée, c’est tout le
systéme qui serait mis en
danger...

Wikileaks,

une cible
potentielle
Seulement voila, pour
certains gouvernements
toute information n'est
pas bonne a dire, surtout
lorsqu’il s'agit de guerre et
de vies humaines... Le 15
mars 2010, un document
classé de 32 pages

publié sur WikiLeaks
montrait que les services
secrets US cherchaient

a détruire WikiLeaks

en le marginalisant

aux yeux du monde. Le
rapport recommande
«l'identification, la
poursuite judiciaire contre
les personnes, qui ont révéle
au public des informations
internes» via WikiLeaks.
Deux ans apres 13 date du
rapport, aucune source
n'avait été exposée...

Le conditionnel est de
rigieur puisque Bradley

v

1l faut sauver le soldat Manning !

Manning, un analyste

du renseignement, a
récemment été inculpé de
douze chefs d'inculpation.
Ce soldat de 22 ans est en
effet soupconné d’avoir
remis au site la vidéo
d'une bavure de I'armée
ameéricaine en Irak en
2007 (voir notre encadré).
Seulement ici, WikiLeaks
n'est pas responsable et

si le jeune Manning est
dans de beaux draps, c’est
qu'il a été trop bavard et a
été dénoncé. Accuse aussi
d’avoir mis a disposition
les «Afghan War Diary»,
Manning risque plus de
50 ans de prison.. Julian
Assange, le mediatique
porte-parole de WikiLeaks,
a guant a lui démenti que
I'analyste soit sa source.
Bien essayé Julian |

»

*

LES 3 PLUS GROS @
«(OUPS»
DE WIKILEAKS

1 Divulgation d'une vidéo classie
« secréte [la fameuse oCollateral
Murders] qui monfire comment

18 persoanes innocentes ainsi que 7

journalistes de Reuters ont ébé tuds par un

Moélicoptire Apache durant une opération en

ralk en 2007

g ikt fwikileaks orglwiki/Collateral
Murder,_5_Apr_2010

La mise en ligne du «Afghan War
= Diarys ob plues de 71 000 documents

classis reportent les innombrables
difficultés de Iarmée américaing dans
08 pays - cormuption des agents locau,
comiplicités du Pakistan, armement
arandissant des Talibans, ete.
@ hup.//wikileaks.orglwikifAtghan_
¥ War_Diary, 2004-2010

La mize & disposition de documents
= trés compromettants concemant |2
pallage des ressources du Kenya pendant la
prisidence Mod. Ou comenent grace a des
paradis fiscaux, des hommes de pailles
ot [3 comiplicité de pombrewn: aulres pays,
[ famille de U'ancien Président 2 néussi
dvoler plus de 2 milliards de dollars aux
Kenyans,
g wenw.guardian.co.uk/world/2007/
aug/31 fkenya. topstoriesd

HACKING



ENBRATIGUEY c.es uss

votre

Sécurisez

cle USB-

Les menaces pesant sur votre clé USB sont nombreuses, vol de données confidentielles ou contamination
due a un virus sur une machine tiers. Apprenez a protéger vos clés de maniére efficace.

ttention ! Si votre clé USBE
Acst devenue votre meilleure

amie, elle n'en reste pas moins
fragile. De nombreuses menaces
pésent effectivement sur elle et, par
conséquent, sur vous. Aussi pratiques
que les disquettes, capables de conte-
nir des gigas de données, plus rapides
a copier que des DVD, les clés USB
n'ont aucun défaut. Enfin presque.

Protéger ses données

Les appareils USB impliquent
plusieurs risques sécuritaires. Des
programmes, comme le tristement
céléebre USB Dumper, s'attaquent a
l'intégrité des informations transpor-
tées. Ce programme permet de cnpier

'intégralité d’une clé sur I'ordinateur
« hote » sans que I'utilisateur ne
s'apergoive de rien. Face a de telles
menaces, il n'existe pas dix mille
solutions. Il faut crypter les données
sensibles. Nous avons tous sur nos
ordinateurs des données auxquel-

les nous tenons particuliérement :
images, films, musiques mais aussi
mots de passe, projets professionnels
ou carnets d’adresses. Le logiciel
TrueCrypt est capable de chiffrer ces
informations « a la volée ». Son seul
défaut, c’est qu'il nécessite d'étre
aussi installé pour dfcryptf:r
fichiers. Heureuse
astuce pour

Protégez vos données

INSTALLER TRUECRYPT SUR

VOTRECLE
Commencez par télécharger le logiciel
(www.truecrypt.org) et installez-le sur
votre ordinateur. Ensuite, dans le menu
Tools, choisissez Traveler Disk Setup.
Parcourez votre ordinateur et sélection-
nez votre clé. Laissez I'nption suivante su
Do nothing. Cliquez sur Ok, puis Create.
Votre clé USB contient & présent un
dossier TruelCrypt

01010111010100.

ICREER UN VOLUME
Double-cliquez sur TrueCrypt-

Format.exe et sélectionnez la premiére
option, Create an encrypted file
container ou, si vous souhaitez utiliser
toute la clé USB comme conteneur crypté,
cochez Encrypt the entire system drive.
Choisissez ensuite Standard TrueCrypt
Volume. Dans le panneau Volume
Location, créez un nouveau fichier
dencryptage, nommez-le, par exemple,
DONNEES_PERSOS. |l sera situé sur votre
clé, dans le dossier TrueCrypt. Il ne vous
reste plus qu'a paramétrer l'encryptage.
Les algorithmes AES et RIPEMD-160
constituent une combinaison relative
ment inviolable. Entrez Ir-up.au & que vous
souhaitez allouer a
créez votre mot de passe. Cliquez enfin sur
Next pour lancer le formatage de votre
clé.
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Se protéger contre

les virus

La perte de données tonfidentielles
n'est cependant pas le seul danger
que vous devrez affronter avec votre-

clé. Les appareils USB, en gener
sont les cibles privilégiées dé& -

2 4 e
ques de virus. Ceux-€l s¢ trans tf‘::j

tent, de maniére transparente, de c@
en ordinateurs et réciproquement.
Le soft gratuit Dr Web permet df:
protéger efﬁcammeﬁfsa clé, mais il
vous demandera sans @se unbm
a jour vers la version pay
solunu L
2

IPROTEGEZ VOS DOCUMENTS

Votre volume est maintenant prét
a étre utilisé et a recevoir vos fichiers
sensibles. Double-cliquez sur le fichier
TrueCrypt.exe se trouvant sur vo
USB. Cliquez sur Select File et allez ¢
cher le fichier DONNEES_PERSOS, cliquez
sur Mount et entrez votre mot de passe
Magique, votre clé apparait sur le disque
virtuel que
vous venez de
sélectionner, Ce
disque se trouve
maintenant dans
votre e
teur. Utilisez-le -
comme un H =
disque classique.
Apreés vos opéra-
tions, cliquez sur le bouton Dismount et
débranchez votre clé USE,

T R T o
|



irate ou pas, vous utilisez
P certainement FaceBook,

ne serait-ce qu'a titre «
consultatif ». Si vous vous étes pris
au jeu, vous ne souhaitez sans doute
pas que vos photos de soirée ou votre
numéro de téléphone ne tombent entre
n'importe quelles mains. Notamment
celles des publicitaires, qui on3t fait de
FaceBook leurs choux gras. Imaginez-
vous un jour de tomber nez a nez avec
une photo de vous sur un panneau de
quatre metres de large ?
Sans aller jusque-13, la politique de
protection de la vie privée de FaceBook
laisse a désirer et semble changer
tous les quatre matins. Difficile
de s'y retrouver entre toutes les
options, malgré les récents efforts de
transparence effectués par le plus grand
réseau social au monde.
Privacy Defender est une application
simple d'utilisation, qui dresse, dans un
premier temps, un état des lieux sur la
sécurité de votre compte. Un graphique
vous montre alors, les failles qui ont été
détectées. Vous pouvez ensuite, en un
seul clic, les régler ou les ignorer. Voila
donc une maniére simple et efficace de
laisser les photos de vos soirées les plus
arrosées sur FaceBook, sans craindre
de les voir apparaitre 1a ol vous les
attendez les moins.

0U TROUVER PRIVACY 0
DEFENDER

@ www.privacydefender.net

ﬂ hittp:/ fapps.facebook.com/privacy-
defender/

VIE PRIVEE @ M \i[elV]5

= Blindez

votre FaceBook !

La société Reputation Defender a récemment mis au point une
application FaceBook, permettant de sécuriser sa page. Dotée d’une
interface visuelle conviviale, 'application Privacy Defender régle
automatiquement vos parametres pour que rien ne filtre.

Verrouillez votre compte
FaceBook

1:
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contre Darius, Histice fit raser la- : AL shl;hsuspectg “serait en,_ o,
téte d'un esclave, Iui tatoua son la magle du numénque | P de trouver u:w-pﬁum . _v«u 1

message sur le crane. Il attendit A 1'heure d'Internet et des échanges de trés mauvaise qualité pe:sant [1

alors que les cheveux eussent d"informations, la stéganographie plusieurs Mo). Outre les couleurs, il
repousse puis envoya son esclave a franchi un nouveau pallier. Il est est possible de jouer sur la méthode
délivrer son message sans risque possible de dissimuler des messages, decompression d'un doecument

qu'il soit intercepté avec une des photos, des sons dans un autre ou de dissimuler un message dans

lettre compromettante. Les encres document avec un simple logiciel. un fichier sonore. Dans ce cas, les
sympathiques, utilisé dés le premier 11 suffit pour cela de jouer avec les bits de poids faible changeront

siécle avant Jésus Christ, constitue octets qui codent pour la couleur de maniére imperceptible le son

aussi un procédé stéganographique de la photo. La méthode la plus pour une oreille humaine. Tout est

: I"acide citrique contenu dans courante consiste 3 modifier les « possible a condition que 1' émetteur

*
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Dissimulez des documents avec Stegano

En France nous pouvons (encore) nous exprimer librement. Pour envoyer des messages originaux ou s'entrainer pour le jour du couron-
nement de Sarko ler, nous allons voir comment dissimuler un texte dans une image sans que celle-ci paraisse suspecte. Méme si des
logiciels comme Steganos {avec un « s ») ou Invisible Secrets sont trés complets, nous allons utiliser Stegano qui lui est gratuit...

L'IMAGED'ORIGINE " défaut, il faudra donc changer

Tout d’abord, allez ' le nom car une image de chien
télécharger le logiciel & cette dia qui porte le nom de «messagen
adresse : http://www.mike- =5 i est plutdt suspecte, dréle de
soft.fr/Softs /Stegano/ H' b > nom pour un chien non ? Notez
Logiciel%20stegano.htm.Une = ! ; que votre image finale est au
fois installé, démarrez-le puis | format Bitmap (BMP) car ce type
dans longlet Image d'origine & : ®  defichier nest pas compressé
cliquez sur les trois petits point . = alinverse du JPEC. En effet une
pour ouvrir limage de votre L : compression occasionnerait la
choix. Dans notre exemple, - ¥ - perte pure et simple de votre
cette image de chien pése 2 = message. Ne medifiez donc pas votre image si vous voulez que
359 296 octets. Le logiciel vous I'astuce fonctionne : recadrage, conversion ou retouche sont a
informe alors qu'il est possible d'y dissimuler un fichier ou un proscrire !
texte de 1 669 096 octets ! Notez que vous pouvez recadrer
votre image a la souris directement dans le logiciel. LA RESTITUTION DU MESSAGE

Vous pouvez vous amuser 8 comparer image de

UN MOT DE PASSE ? départ et l'image madifiée mais les différences sont invisibles...

Dirigez-vous ensuite vers le deuxiéme onglet (Fichier Arme du méme logiciel, le destinataire devra ouvrir limage
a crypter). Ici vous avez le choix entre taper directement un dans le troisiéme onglet. entrer le mot de passe et cliquer sur
texte ou choisir un fichier de votre disque dur. Il est tout & Decrypter I'image. Il retrouvera alors notre message caché :
fait envisageable de placer une autre image a l'intérieur de CE CHIEN EST LE DIABLE 1!
la premiére... Pour plus de sécurité, le logiciel vous permet en
plus d'ajouter
un mot de e
passe, En S ot st e v o e
effet, si un s
intercepteur
connait cette
meéthode de dissimulation (ici, le message est caché dans les
octets qui codent les couleurs), il faudra en plus qu'il connaisse
le mot de passe. Si vous habitez en Chine, nous vous conseil-
lons d'étre plus créatifs que nous concernant le mot de passe |

~ LIMAGE FINALE
Cliquez enfin sur Fabriquer I'image pour faire appa-
raitre votre image modifiée. Sélectionnez ensuite Enregistrer
l'image ci dessous avec ce nom pour sauver votre fichier
sur le disque dur. Attention, celle-ci se nomme Message par

L _._. Fophun e e heste S e irage
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Modifier votre VOlX
~au téléphone
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On peut se demander quel est lintérét
de modifier sa voix pour un pirate.
Pourtant cette technique se préte

tres bien au social engineering : un
procédé qui permet de récupérer

des informations sur des tiers ou des
entreprises dans le but de les tromper
ou d'obtenir des renseignements plus
sensibles (voir notre article page 10).

page 10 qu'il était a la portée de tout le monde de fil avec la voix d'une femme qui veut vous poser
d'obtenir des renseignements confidentiels sur un  «quelques questions» sur vos habitudes de surf, de
~ tiers. Il suffit parfois d'un peu de bagou et d'une bonne consommations, etc. La voix est sensuelle, la personne

Pius c'est gros et plus ¢a marche ! Nous avons vu comme une salle de travail, etc. Vous recevez un coup

dose de confiance en soi pour rouler le plus méfiant a beaucoup d'humour et vous entendez dans le fond
~ des quidams. Encore plus fort : avec un simple logiciel d'autres conversations avec des bruits de téléphones.
- métamorphosant votre voix, il est possible d'améliorer Pour vous pas de doute, cette belle jeune femme a un
- votre technique. En plus de la voix, certains types de boulot bien ennuyeux et vous compatissez. Pour ne

e logiciels permettent aussi de s1muler des bruits de fond  pas étre désagréable vous accepter de répondre 4 ses




A

questions. A début d'ordre général
{«Vous étes plutdt yaourt au

fruit ou nature ?»), les questions
deviennent de plus en plus
personnelles. Vous étes tombé
dans le piége.

Des informations pas si

anodines...

En moins de deux, vous avez
donné le nom de jeune fille de

s votre mére, la marque de votre
X premiére voiture ou votre
‘ﬂ'h_ plat préféré. Cela ne vous
‘¥s  rappelle rien ? Ce sont

"%, ces fameuses questions
"8y «de sécurités qui
‘v  permettent de
i retrouver ou de
changer un mot de
passe... Si en plus
vous avez donné
votre email, vous
pouvez dire adieu
a votre compte
Faypal, votre
compte mail
{ou se trouvent
' encore d'autres
informations
«sensibles» ),
etc. Bien siir la
personne que vous
imaginiez 5'appelle
kévindu92, elle n'est pas dans un
centre d'appel a la recherche du
prince charmant mais chez elle
avec un logiciel de modulation de
voix en train de vous rouler. Vous
n'avez rien vu venir car tout a
été réalisé pour vous faire croire
a une histoire. On peut bien
s{ir imaginer d'autre situation
avec des voix d'enfants ou de
personnes agées. Il est possible
d'utiliser ce type de logiciel pour
simplement faire une blague,
pour prouver une discrimination
ou pour rappeler une personne
sans pour autant qu'elle
vous reconnaisse. Le logiciel

~ MorphVOX autorise ce genre de
‘bidouillage. Ce dernier «apprend»

- votre voix et traite son signal

~ en fonction de votre timbre ou

~ de la gravité, Voyons comment

I"utiliser et en tirer profit...

RECHERCHE D'INFORMATIONS & =)z i eliis

Changez votre voix
avec MorphVOXPro

MorphVO0XPro est un logiciel payant (32 €) que vous pouvez essayer pendant 7 jours.
Ce logiciel est enrichi de centaines de voix et d'effets spéciaux (distorsion, bruits de
fond). Vous pouvez transformer votre voix avec des filtres allant des plus graves aux
plus aigus. 5i vous vouler juste essayer le dispositif, sachez qu‘une version gratuite
{MorphVOXJunior) est aussi disponible mais elle propose bien moins d'option...

L'ANALYSE

Lorsque vous démarrerez MorphVOXPro celui-ci
va tout d'abord charger un assistant qui va analyser votre
voix. Cette étape est indispensable pour transformer le
son au mieux des possibilités du logiciel. Il faut en effet
que votre voix soit crédible... 5i vous ne possédez pas
de micro-casque, cliquez sur la case Echo Cancellation
et validez. Paramétrez ensuite les périphériques dentrée et de sortie (si vous n'avez
qu'un seul casque ou micro, laissez tel quel). Rentrez ensuite un nom pour votre profil de
voix et cliquez sur Record lorsquion vous le propose, Lisez alors la phrase qui s'affiche
a l'écran. Cette derniére est en anglais mais méme si vous avez un trés mauvais accent,
cela naura que peut d'incidence sur le résultat. 5i le résultat est bon, la phrase devien-
dra verte, Sinon il faudra régler votre microphone ou le repositionner, Cliquez sur Next
jusqu’a ce que l'assistant disparaisse.

LES VOIX

Vous arrivez alors a la fenétre
principale. Sur la gauche, vous pour-
rez choisir une voix de robot ou de
démon mais celles qui nous intéressent
sont celle de lhomme (vous masgquez
votre voix), celle de la femme (pour
changer un peu ou «charmer=) et celle
du petit gargon (tout aussi efficace :
#Allo madame, jai oublié le code pour
rentrer=). Cliquez dans celle qui vous

intéresse et parlez dans le micro. Mira-

cle, votre voix est transformée | Si vous n'étes pas entiérement satisfait du résultat, il est
possible de faire des réglages dans Tweak Voice. |ci vous pouvez changer le timbre ou
la force de la voix. Lors d'un appel, il est aussi possible d'activer une option pour ne pas
sentendre (cliquez sur Listen) ou bidouiller l'equalizer (2 droite). Les Voice Effects sont
aussi a essayer... i vous voulez ajouter des types de voix, sachez qu'il vous en colitera
quelques deniers (Get More Voices).

LES BRUITS DE FOND

En ce qui concerne les bruits de fonds, il faudra passer par
les Backgrounds. || n'existe malheureusement que deux options (les
autres sont payantes) : la circulation avec les bruits de moteurs et
les klaxons ou le centre commercial. A vous dimaginer des situations
pour l'une et Fautre («e suis bloguée dans les embouteillages, aidez-
maoi» ou «Cest le magasin X, ol devait-on vous livrer au fait 7+) Pour
chaque bruit de fond il st possible de régler llintensité. En ce qui
concerne la mise en place de vatre canular, sachez qu'il est possible
d'utiliser ce logiciel avec Skype, M5N, etc. Pour un vrai coup de fil, il
va falloir gruger et positionner le combiné en face de vos enceintes et se tenir suffisam-
ment loin des deux pour ne pas dévoiler votre vraie voix. Loption Echo Cancellation est
ici tout indiquée. Faites quelques essais avec des amis auparavant pour étre sir de votre
petite supercherie,




PRISE DE CONTROLE

Prenez le controle
... a distance!

La prise de contréle a distance revét bien des aspects. D’un coté nous avons les pirates qui
essaieront de sapproprier le PC d'une personne par challenge ou pour obtenir des informations
et de l'autre monsieur tout le monde qui désire aider un ami a distance ou avoir acceés 3 des
documents sans se déplacer. Voyons tout cela de plus prés...

, est I'angoisse de tout possesseur d'ordinateur : un beau matin vous ouvrez
COMMENT SE votre PC et le pointeur de votre souris n'en fait qu'a sa téte. Vous avez beau
PROTEGER ? déconnecter Internet, le probléme revient immeédiatement dés que vous

revenez sur le reseau. Vous étes victime d'une prise de contrdle a distance | L'intrusion
peut étre plus pernicieuse : vous ne remarquez rien mais un petit malin scrute
I'intégralité de votre disque dur a la recherche de tout ce qui sera utile pour usurper
votre identité, vous voler ou vous faire chanter... Libre 3 lui ensuite de formater votre
ordinateur ou de transformer votre beau Dual Core en PC zombie qui ira rejoindre des
hi milliers d’autres sur un botnet. En effet si votre PC ne comporte plus rien d'intéressant
W“;Esf:;:':?ﬂ t:fal:s:ares pour notre pirate, il pourra s'en servir pour attaquer d'autres ordinateurs ou l'utiliser
de ce type... pour lancer des attaques Do$ contre des sites (de 'anglais «Denial of Service» : une

Attention aux spams et
« dux emails vous invi-
tant & découvrir un logiciel
extraordinaire

Les sites de warez

Ne laissez pas un
« iNCONMU 52 servir de
votre PC et verrouillez la
5e45i00 lorsque vous vous
absentez

Paramétrer comecte-

« ment votre pare-feu
Windows ou dotez-vous du
firewall gratuit ToneAlarm.




PRISE DE CONTROLE

immense quantité de requétes envoyées vers Pl'en ez Ie Contrﬁ I e

un site pour le faire saturer).

L’espion et le bon samaritain avec CIOSSIOOP

De plus en plus difficile 2 mettre en place CrossLoop est un outil de partage d'écran congu pour permettre a des
grace a la démocratisation des firewall, utilisateurs non techniques de se connecter a un PC distant en quelques
une prise de controle a distance est secondes. Disponible en francais, la version gratuite ne permet gue de se
pourtant toujours envisageable pour un connecter a un seul PC a Ia fois. C'est bien assez pour aider un ami un peu

pirate aguerri. Il est possible de se faire unoob» ou pour consulter des documents sur |'ordinateur du bureau...
contaminer par e-mail ou en surfant
sur un site douteux, Un clic au mauvais ON NE PEUT PLUS SIMPLE
endroit et les ennuis commencent. Une fois Pour utiliser Crooloop, dirigez-vous a cette
contaminé par un malware de type Cheval adre:e :_wwv_.r,.cr.:..u.?s.lrmp.?om_J i '“'Fezmu"”“ i
de Troie (Trojan), ce dernier va affaiblir CATpRS gretuipment: AE,FE_S S u‘ahdy UL{UE i
% (regardez votre boite aux lettres), téléchargez et

L"-:-'fsdEfﬁ"'st dfd':'ﬂt"? PC Ftl E:-jermet‘;‘rr.::]la_ installez-le logiciel. Bonne surprise, vous n'avez pas a

15€ €11 place d un logIciel de controle a bidouiller votre fiirewall...
distance. Sans que vous ne remarquiez rien
(c'est d'ailleurs la condition sine qua none LE PARTAGE
pour que le «travail» du pirate soit le plus Crossloop ne comporte que deux onglets.
discret possible), votre PC est en libre accés. F'ﬂrtage indigue le nom de votre PC et le code d'ac
On peut aussi imaginer qu'un individu que vous donnerez 3 la personne qui voudra avoir
installe un logiciel de contrdle 2 distance ial:cés a 'u'qtre PC _{_par téléphone, e-mail ou messagerie
sur votre PC pendant votre absence. Une Il'l:-'.ta.r'll&r'li':'E}. A l'inverse, Acces permet de tmu-.rer_' un
fols sur la machine, il saura sxactement PC distant : vous n'avez qu'a rentrer le code d'acces et

= : k a cliguer sur Connexion pour vous y rendre...
ce que vous faites bien au chaud chez lui. k ; :

C'est pour cela qu'il faut absolument étre = QUELQUES

prudent avec les personnes qui peuvent =" PRECISIONS...

avoir acceés a votre ordinateur. En dehors de Attention, vous ne pourrez pas
ces techniques de pirate, vous aussi pouvez utiliser ce logiciel a des fins peu

prendre contrdle d'un ordinateur i distance recommandable puisque l'ordinateur
pour aider un ami, votre grand-mére ou distant est toujours informé par
pour ne pas vous déplacer a chaque fois une fenétre quand l'ordinateur

que vous aurez besoin de consulter un smaitre» est sur le point de prendre

le contréle. Lorsque le maitre prend

les commandes, |a souris et le clavier

du PC est distant sont désactivés

cependant ce dernier peut couper la connexion quand il veut...

1ok

document placé sur un autre PC. Dans
notre pas a pas, nous vous présentons
Crossloop, un logiciel trés simple et qui
permet de faire tout cela et méme phis.

-
[l est tout & fait possible de prendre a distance 1), il existe la solution
le contrdle d'une machine sans pour www.DynD5N.org : un service qui
autant installer de logiciel. Il faut vous attribue gratuitement un nom
pourtant que ce PC soit équipé de de domaine et qui suit a la trace les
Windows XP Pro, de Vista Intégrale ou évolutions de votre |P dynamigue...
de Windows 7. Avant toute chose il faut Ensuite, sous Windows XP Pro, faites
savoir que sur Internet, toute machine un clic droit dans Poste de Travail et
connectée est repérée par une adresse choisissez Propriétés. Activez ensuite
IF. Malheureusement, les internautes l'onglet Utilisation a distance et cochez  Intégrale, il faut aller dans le menu
n'ont souvent que des P dynamiques la case Autoriser les utilisateurs a Démarrer puis faire un clic droit sur
qui varient a chaque fois que vous se connecter a distance. Ensuite, a Ordinateur. lci, choisissez Propriétés ;
vous connectez (et méme parfois distance, il suffit de lancer le programme  » Paramétres systémes avancés > %
complétement aléatoirement dans Connexion bureau a distance dans Utilisation a distance. Dans Bureau
la journée). Pour ne pas &tre embété les accessoires de communication et a distance, cochez la case Autoriser
lorsque vous voulez vous connecter de saisir 'adresse |P (ou 'URL si vous la connexion des ordinateurs... puis
3 un PC (pas facile de connaitre |'IP utilisez DynDSN) du PC cible. Pour Vista validez.
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Si vous avez l'envie ou le besoin de masquer une partition
ou un disque dur de votre systéme, il existe une solution
pour Windows XP: Vista et 7.

Cliquez sur le bouton Démarrer et choisissez la
commande Exécuter. Dans |a fenétre qui apparait, tapez
regedit et validez en cliquant sur le bouton OK. Pour

2 Registry Edior
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Vista et 7, tapez juste regedit dans le champ Rechercher
du menu Démarrer. Repérez dans I'arborescence, la clé
HKEY_CURRENT_USER %, Software \ Microsoft \, Windows
\ CurrentVersion \ Policies \, Explorer et double-cliquez
dessus. Créez une nouvelle valeurs Dword nommée
NoDrives en cliguant avec le bouton droit de |a souris
dans la zone droite de la fenétre, puis en sélectionnant
les commandes Nouveau et Valeur Dword. Affectez 3
cette chaine une des valeurs suivantes en fonction du
lecteur que vous désirez cacher :

Masquer le lecteur A: 1

Masquer le lecteur B: 2

Masquer le lecteur C: 4 (a éviter |
Masquer le lecteur D: 8

Masquer le lecteur E: 16

Masquer le lecteur F : 32

Masquer le lecteur G: 64

etc.

Vous pouvez cacher plusieurs lecteurs, dans ce cas,
additionnez tout simplement les valeurs : Pour cacher le
lecteur A et le lecteur C, saisissez 5.

Fermez l'éditeur de base de registres et redémarrez...

Retrouvez un mot de passe ZIP
avec ZIP Password Finder

Vous avez sans doute déja remargué
que certains fichiers ZIP peuvent &tre
protéges par des mots de passe. Trés
pratique pour éviter qu'un individu
n'accéde & vos dossiers, ces mots de
passe sont pourtant faciles a oublier
| ZIP Password Finder permet de
retrouver le mot de passe dune archive au format ZIP en “brute
force”, Il s'agit en fait d'essayer tous les mots de passe possible
afin de retrouver le bon. Pour réduire le champ de recherche,

il est possible de spécifier le nombre ou le type de caractéres
(chiffres, minuscules, majuscules, ASCII, etc.) Le logiciel indique le
temps estimé pour avoir un apergu du niveau de sécurité du mot
de passe (c'est dailleurs aussi un bon moyen de les tester)...

g www.astonsoft.com

Disque de remise a zéro
avec Windows Vista

Windows Vista (mais aussi Windows 7) dispose d'une option
permettant de créer un “disque de remise a zéro". Il s'agit

en fait de réinitialiser vos mots de passe de connexion dans

le cas ol vous les oublieriez. Cette sauvegarde, qui ne pése
qu'une poignée de Ko, ira se loger dans une vieille clé USB par
exemple. Insérez votre clé USB obsoléte dans un des ports
libres du PC et attendez que le systéme la reconnaisse. Cliquez
alors sur Démarrer, allez dans le Panneau de configuration
et cliquez sur Comptes d'utilisateurs. Dans le panneau

de gauche, tout en haut, cliquez sur Créer un disque de
réinitialisation de mot de passe. Sélectionnez alors la

lettre correspondant a votre clé et entrez le mot de passe du
compte actuel. Cliquez sur Suivant puis sur Terminer. Retirez
la clé USB et mettez-la dans un endroit siir. Le jour ol vous
n‘arriverez plus a vous connecter sous Vista, réinsérez la clé
USB créée ci-dessus, cliquez sur le lien Réinitialisez le mot de
passe (il apparaitra dés le premier échec) et suivez I'assistant...
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Protection contre les malwares

avec Windows

Pour simmiscer dans votre systéme, les
pirates utilisent des failles logicielles
pour glisser des malwares au cceur des
applications en cours d'exécution. Or
depuis la version 5P2 de Windows XP,

il est possible d'activer le DEP (Data
Execution Prevention) pour surveiller d'un peu plus prés les services,
DLL, programmes ainsi que contréler la mémoire. Méme si ce mode
DEP est activé d'office avec les programmes et services intégrés a

S'il vous est impossible de vous souvenir de la Windows (Explorer, etc.), il faudra le faire manuellement avec les

clé de I'un de vos réseaux Wi-Fi, pas besoin de autres. Quvrez le Panneau de configuration de Windows, vérifiez
retourner 'appartement ou de réinitialiser votre que vous &tes bien en mode Page d'accueil et cliquez sur Systéme
routeur ! [l suffit de faire confiance a l'utilitaire et maintenance. Cliguez ensuite sur Systéme puis sur Parameétres
WirelessKeyView. Installez le logiciel sur le systéme avancés. Acceptez I'élévation de priviléges, cliquez sur

PC que vous utilisez généralement pour vous le bouton Paramétres de la section Performances puis ouvrez
connecter 4 votre réseau et il vous dévoilera les l'onglet Prévention de I'exécution des données. Enfin, cochez la
clés de tous les réseaux sans fil enregistrés par case Activer la prévention d'exécution des données pour tous les
Windows dans un champ baptisé Key (Hex). programmes... 5i certains programmes rencontrent des plantages
E Www.nirsoft.net via ce mode, cliguez sur Ajouter puis sélectionnez-le pour I'ajouter a

la liste des exceptions. Validez et redémarrez le systéme.

Protégez votre vie privée
avec |'iPad

Cest joli un iPad mais aprés avoir investi autant dans ce petit bout de plastique, on a forcément
la hantise de l'oublier dans un cain et de voir un inconnu fureter dedans. Au revair vos données,
vos comptes mails, etc. Apple a heureusement pensé a proposer une option permettant de
protéger ['intégralité des données avec un mot de passe. En cas de vol, ce type de protection
peut méme devenir une source de motivation supplémentaire pour vous le retourner... Allez

tout d'abord dans Réglages, Général puis Verrouillage par code. Entre un nombre 4 chiffres
que vous pourrez aisément vous rappeler et éteignez la machine. Tel un code PIN, I'appareil

vous demandera ce code & chaque démarrage. Il est aussi possible d'activer l'option Effacer les
données qui effacera toutes les informations au bout de 10 codes erronés. Radical mais efficace.

Effacer completement un disque dur
avec (HAQS Shredder

La suppression d'un fichier ou d'un dossier laisse des traces sur votre
disque dur et ces données peuvent étre récupérées grace a des
logiciels spécialisés... méme aprés avoir vidé la corbeille. De méme un
formataqge laisse toujours des traces sur un disque dur. Le seul moyen
deffacer complétement un disque dur est de faire un formatage de bas
niveau. CHAOS Shredder est le logiciel idéal pour cette tiche puisqu'il

efface complétement les fichiers en réécrivant plusieurs fois des
données quelconques a l'emplacement préalablement alloué aux fichiers concernés. Cette technique rend impossible toute
récupération ultérieure par des méthodes logicielles ou matérielles.

http:/isafechaos.com
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# YAUBA >

La particularité de ce moteur de recherche est
de respecter votre vie privée : en effet rien n'est
sauvegardé ni du coté du moteur de recherche
(les fameux "logs") ni du coté client (pas de
cookies ). Yauba permet aussi de visiter un

site internet de maniére anonyme suite d une
recherche. Bien sdr, la navigation en est un
peu ralentie, mais la confidentialité est une
contrepartie qui vous laisse accepter ce petit
désavantage. On peut aussi noter la grande
qualité des recherches car, comme vous pourrez
le constater, ce petit robot met son nez partout
(sites Web, flux RSS, blogs, images, vidéos,
documents Word, documents POF, documents
Power Point, réseaux sociaux, etc.)

http:/Ifryauba.com
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8 # IPREDATOR
Téléchargement anonyme

Lorsque |a loi IPRED (Intellectual Property
Rights Enforcement Directive) est entrée

en vigueur en Suéde, The Pirate Bay a
immédiatement sorti son service IPREDator !
Il s'agit d'un VPN (Virtual Private Network) qui
permet aux internautes de rester anomymes
en utilisant un réseau privé virtuel. En effet

|2 question de I'adresse IP est |a clé de volite
des débats qui agitent en ce moment les pays
européens (HADOP!, etc.) Le site de IPREDator
est clair : & nous ne stockons aucune donnée
de trafic ». Par contre la tranquillité a un prix:
15 € pour 3 mois...
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# MIDOMI

YOus avez une
chanson gui vous %
trotte dans la téte, mais malheureu-
sement vous ne connaissez pas son
auteur ou son titre... Pour retrouver ces
informations, il suffit d'essayer Midomi !
Chantez ou sifflotez wolre air dans un
micro ef la communauté vous aidera &
retrouver cette chanson et a en trouver
d"autres du méme acabit...
www.midomi.com

# TUBEOKE
2

Ifallaity penser, g

YouTube est

certainement le plus grand réservoir de
clips musicaux au monde. Les inven
teurs de TubeOke en ont donc profité
pour utiliser ces vidéos sous forme de
haraoke. Faites votre recherche parmi
&5 vidéos de YouTube et les paroles
apparaissent sur le coté, De quoi animer
e soirdes !

www.tubeoke.comz

# YOUCONVERTIT

YouConvertlt
permet de comvertir
facilement, rapidement et gratuitement
des fichiers documents, images, audio
ouvidéa en ligne sans télécharger la
maoindre application. Il suffit d'uploader
votre fichier, d&terminer le format
de conversion et saisir votre adrasse
email pour recevoir le fichier converti
YouConvertlt permet également de faire
des conversions de mesure !
www.youconvertit.com

you t
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